CAMARA MUNICIPAL DE CONTAGEM
ESTADO DE MINAS GERAIS

RESPOSTA AO PEDIDO DE ESCLARECIMENTO 7

Contagem, 27 de outubro de 2025

PROCESSO N2 021/2025 - PREGAO ELETRONICO N2 004/2025 - EDITAL N2 004/2025 - CUJO
OBJETO E CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA PRESTAGAO DE DOIS SERVIGCOS
DISTINTOS: O FORNECIMENTO, INSTALAGAO E CONFIGURAGAO DE LINK DEDICADO DE
INTERNET DE 1 GBPS, COM PROTEGAO CONTRA ATAQUES DOS/DDOS E UMA SOLUGAO DE
SEGURANCA INTEGRADA (FIREWALL UTM/NGFW), E A PRESTACAO DE SERVICO DE
COMUNICACAO MULTIMIDIA (SAAS), QUE INCLUI UMA SOLUGAO DE PABX VIRTUAL EM
NUVEM BASEADA EM PROTOCOLO SIP/VOIP, COM RAMAIS DDR E CAPACIDADE PARA
TRAFEGO ILIMITADO EM LIGAGOES LOCAIS E NACIONAIS (FIXO-FIXO E FIXO-MOVEL) PARA
ATENDER AS DEMANDAS DA CAMARA MUNICIPAL DE CONTAGEM.

Aos licitantes,

Em atendimento a solicitacdo de esclarecimento apresentada por licitante referente ao
Processo n2 021/2025 — Pregdo Eletrénico n? 004/2025, e com fundamento nas informacoes e
manifestacdes encaminhadas pela darea demandante, a Pregoeira, vem prestar os seguintes
esclarecimentos:

QUESTIONAMENTO 7:
Esclarecimento ao pregdo 004/2025 — CAMARA MUNICIPAL DE CONTAGEM

1) Tronco SIP com no minimo 60 canais - A solugdo de PABX em Nuvem ndo necessita de
canais de saida SIP para a rede publica pois cada licenca representa um tronco
bidirecional conectado diretamente na rede STFC. Desta forma entendemos que, caso a
solu¢do do proponente ndo necessite canais SIP para atender totalmente o escopo
solicitado, este item poderd ndo ser entregue. Esta correto nosso entendimento?

2) Aparelho com duas contas SIP — Gostariamos de esclarecimento sobre a necessidade de
cada aparelho possuir duas contas SIP habilitadas? Este recurso podera aumentar
significativamente o custo da solugdo ndo trazendo vantagem para o 6rgdo publico. Desta
forma, visando a maior economicidade, entendemos que o aparelho a ser fornecido
podera ter apenas uma conta SIP habilitada. Esta correto nosso entendimento?

3) Certificagcdo do Datacenter — A solugdo de PABX em nuvem esta hospedada em datacenter
homologado pela operadora em territorio nacional. As duas certificacdes solicitadas
(1S027001 e SOC2) referem-se a seguranca do Datacenter e sdo praticamente a mesma
informagdo porém uma delas mais focada em clientes hospedados nos EUA. Desta forma
entendemos que a apresentacdo de apenas um certificado atende a necessidade de
comprovacgao da seguranga do datacenter. Esta correto nosso entendimento?
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4) Autenticacdo via LDAP — a configuracdo da solugdo é realizada apenas uma vez sem
necessidade de inclui login e senha em cada ligacdo. Entendemos nao ser necessario a
autenticacdo solicitada podendo o sistema fornecer a informacdo de usudrio ativo para
cada licenca. Esta correto nosso entendimento?

5) SBC e configuracdo do servico -> Nossa solucdo de PABX em nuvem conta com as mais
rigidas regras de seguranga inerentes da solug¢dao, ndo sendo necessario instalgao fisica de
outra solucoa técnica para seguranca devido a conexdo direta com as centrais de telefonia
da operadora de telecomunicag¢des. Entendemos que em caso de operadoras, ndo existe a
necessidade de instalagdo do servico adiciona de seguranca (SBC). Estd correto nosso
entendimento?

6) Licencas de ramais x licenca de softphone -> Cada licenca fornece a conexado direta como
tronco e ja possui o softphone nativo da solucdo liberado. Neste caso, ndo hd necessidade
de separar licencas de ramais IP e Licencas de Softphone, devendo a quantidade total de
licencas ser a soma dos dois itens gerando um total de 305 licengas. Entendemos que
solicitadas 305 licencas do no total, sendo 300 licencas de voz e 5 licencas de URA. Esta
correto nosso entendimento?

7) Devido a criticidade do projeto e necessidade de aprovar um melhor custo para a
CAMARA DE CONTAGEM, solicitamos a prorrogacdo do pregdo previsto para o dia
29/10/2025 por mais 7 dias. Nossa solicitacdo poderd ser atendida?

RESPOSTA:
Esclarecimento 1:

SIM, o entendimento esta correto, desde que a capacidade de concorréncia seja mantida.

A exigéncia de "Tronco SIP com no minimo 60 canais" tem a finalidade de garantir
uma capacidade de chamadas simultaneas (concorréncia) adequada para a demanda da
CONTRATANTE, sendo um requisito de desempenho.

Se a arquitetura da Solucdo de PABX Virtual em Nuvem proposta pelo Licitante assegurar a
capacidade de chamadas simultaneas equivalente ou superior a necessaria, demonstrando que
o modelo de licenga por ramal atua como um tronco bidirecional escaldvel e interconectado
diretamente com a rede STFC (Servico de Telefonia Fixa Comutada), o requisito é considerado
atendido.

A Licitante deve garantir que a quantidade de entroncamentos fornecida é suficiente e
necessaria para evitar chamadas perdidas, conforme ja previsto no Termo de Referéncia, e que
esta capacidade se mantém mesmo com a expansdo da Solucdo para até 250 ramais
licenciados. A comprovacdo do atendimento a este requisito de capacidade devera ser
detalhada na Proposta Técnica.
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Esclarecimento 2:
O entendimento de reduzir a capacidade para uma Unica conta SIP habilitada ndo esta correto.

A exigéncia de que o aparelho telefonico tenha capacidade para gerenciar duas contas SIP (ou

duas linhas/chamadas) é essencial e tem como objetivo garantir o pleno funcionamento das
seguintes funcionalidades basicas requeridas pela CONTRATANTE:

a) Sinalizacdo de Segunda Ligacdo: A Solucdo deve possuir sinalizagdo acustica ou visual
de uma segunda ligacdo, interna ou externa.

b) Chamada em Espera (Hold): Deve permitir colocar uma chamada em espera ou
recuperar automaticamente uma chamada.

c) Transferéncia de Chamadas: O aparelho deve suportar a transferéncia de chamadas.

Reduzir esta capacidade minima implicaria em perda de funcionalidade e qualidade na
operacdo didria, inviabilizando o uso eficiente do sistema de telefonia VOIP. Portanto, o
requisito de capacidade de multiplas contas SIP por aparelho é mantido e é um pré-requisito
técnico para o atendimento satisfatdrio das especificacdes.

Esclarecimento 3:
O entendimento do Licitante esta incorreto.

A Administracdo mantém a exigéncia de apresentacdo de ambas as certificacGes (ISO 27001 E
SOC 2).

Justificativa:

a) As certificagbes I1SO 27001 e SOC 2 ndo sdo equivalentes, mas sim
complementares:

e |SO 27001: Foca no Sistema de Gestdo de Seguranca da Informacdo (SGSI),
garantindo que a empresa possui processos para gerenciar riscos.

e SOC 2: Foca na Auditoria e Controles operacionais (Seguranca, Disponibilidade,
etc.), atestando a eficdcia e a aplicagdo desses controles por um periodo.

e A exigéncia conjunta visa garantir uma visdo completa e robusta da seguranca:
tanto a estrutura de gestdo (ISO) quanto a eficacia dos controles operacionais
(soc2).

b) Embora a SOC 2 seja um padrdo comum nos EUA, ela é internacionalmente
reconhecida por demonstrar a qualidade dos controles de seguranca para
qualquer prestador de servicos, independentemente de sua localizacdo ou
clientela principal.
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c) O fato de a solugdo ser hospedada em Datacenter nacional (requisito do edital)
torna a comprovacao de seguran¢a ainda mais crucial para a Administracdo
Publica, justificando a dupla certificacao.

Portanto, a exigéncia é mantida em sua integralidade. A ndo apresentacdo das duas
certificagBes (ISO 27001 E SOC 2) em nome do Datacenter resultard na inabilitacdo da
Licitante.

Esclarecimento 4:
O entendimento do Licitante esta incorreto.

A exigéncia de suporte e autenticagao via LDAP é obrigatdria e deve ser atendida, conforme
previsto nas especificacdes técnicas do Lote 2, que requerem:

e Possuir capacidade de integracdo com servicos de diretério, suportando o protocolo
LDAP para a base de usuarios.

e Disponibilizar autentica¢do de usuarios e seguranca via LDAP.

A Autenticacdo e Integracdo via LDAP (Lightweight Directory Access Protocol) é um requisito
de Seguranca, Governanca e Melhores Praticas essencial em um ambiente de Administracao
Publica.

a) A integragdo via LDAP tem como principal finalidade permitir que a autenticacdo e as
politicas de seguranca da Solugcdo PABX em Nuvem sejam realizadas pelo servico de
diretdrio (ex: Active Directory) da propria CONTRATANTE. Isso garante que:

e Apenas usudrios com credenciais validas na rede da Contratante possam
utilizar os ramais.

e As regras de senha e acesso sdo gerenciadas de forma centralizada pelo setor
de Tl da Contratante.

b) O LDAP permite a sincronizacdo automatica de informag¢Oes de usuarios (nomes,
departamentos, etc.) para o sistema de telefonia, mantendo a agenda centralizada e o
identificador de chamadas (display do telefone) sempre atualizados.

c) O argumento do Licitante confunde a Autenticacdo SIP com a Autenticagdo de Usuario
e Seguranca (LDAP):

e O provisionamento automatico (configuragdo Unica) dos telefones IP, também
exigido no edital, elimina a necessidade de digitar credenciais SIP nos
aparelhos.

e No entanto, a Autenticacdo LDAP é um nivel de seguranga e
gerenciamento superior que garante a integridade da base de usudrios e o
controle de acesso por meio do diretdrio corporativo da CONTRATANTE.
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Assim, a solucdo proposta deve ser capaz de se integrar ao diretério da CONTRATANTE para
cumprir o requisito de autentica¢do e seguranca via LDAP, e a simples informac¢do de usuario
ativo por licenga é insuficiente.

Esclarecimento 5:
O entendimento do Licitante esta incorreto.

A exigéncia de SBC (Session Border Controller) refere-se primariamente a uma funcionalidade
critica de seguranca e controle de sessGes, e ndo obrigatoriamente a um equipamento fisico a
ser instalado na CONTRATANTE.

a) O Termo de Referéncia (TR) exige que a Solucdo suporte a capacidade de até 250
usuarios/ramais, independentemente de estarem na rede interna ou acessando de
fora da rede, através de um SBC. Esta mencgédo torna a funcdo do SBC um requisito de
arquitetura.

b) A solucdo deve suportar, Solucdo de voz sobre IP (VolP) para colaboradores fora do
ambiente de trabalho por meio de acesso internet. O SBC é o componente
fundamental para garantir a seguranca (criptografia, firewalls, protecdo contra
ataques) e a conectividade (NAT Traversal) das chamadas que vém da internet publica
para a plataforma Cloud da operadora.

c) O SBC é o responsavel pelo controle de sessGes, roteamento e seguranca, funcdes
vitais para garantir a Qualidade de Servigo (QoS) e a criptografia fim-a-fim exigidas
(SIP/TLS e SRTP).

Embora a CONTRATADA seja uma operadora e a Solu¢do seja em Nuvem, ela deve garantir que
a funcionalidade do Session Border Controller (SBC) esteja implementada na sua arquitetura
Cloud, seja como um equipamento virtual, seja como uma fungao nativa da plataforma.

A Licitante deve comprovar em sua Proposta Técnica que a sua solugdao, mesmo sem um SBC
fisico no site do CONTRATANTE, executa de forma plena e eficaz todas as fungdes de um SBC
para o acesso externo dos usudrios e para a interconexao segura.

Esclarecimento 6:
O entendimento ndo esta correto e alinhado ao limite maximo do Termo de Referéncia.

A Administracdo aceita a proposta de licenciamento unificado para Ramais IP e Softphones, e
confirma a quantidade total de licengas com base no limite mdaximo estabelecido nas
especificagdes técnicas.

Premissas e Quantitativos Confirmados:

a) A Solucdo deve suportar até 250 (Duzentos e Cinquenta) usuarios/ramais licenciados,
sem necessidade de instalacao de novos equipamentos.
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b) A Licitante devera cotar um Unico tipo de licenca denominada Licenca de
Ramal/Usuario (Voz). Esta licenga deve incluir nativamente o recurso de Softphone
(ramal virtual para celular e desktop), pois a Solucdo deve suportar ramais fisicos e
ramais virtuais.

c) O quantitativo total a ser cotado deverd ser de 250 licencgas, respeitando o limite
maximo e incluindo as licengas de URA, conforme a seguinte distribuicao:

o Licencgas de Voz (Ramais/Softphones): 245
o Licencas de URA (Unidade de Resposta Audivel): 5
o Total Geral de Licencas a Cotar: 250

A proposta de precos devera refletir a cotacdo unificada e o total de 250 licencgas, respeitando
o limite maximo estabelecido no Termo de Referéncia.

Esclarecimento 7:

Nos termos da legislacdo aplicavel, o prazo para envio das propostas podera ser prorrogado
quando houver alteragdo do edital que impacte a formulacdo das propostas, hipétese em que
se faz necessdria a republicacdo do aviso e a reabertura dos prazos originalmente fixados. A
prorrogacdao também poderd ocorrer por decisdo da Administracdo, diante de fatos
supervenientes devidamente justificados, tais como caso fortuito ou forga maior.

Entretanto, no presente caso, verifica-se que nenhuma das respostas aos pedidos de
esclarecimento implicou modificagdo nas condi¢des do edital que afetassem o conteudo das
propostas. Assim, permanecem inalterados o prazo para envio das propostas e a data da
sessdo publica de abertura da licitacdo.

lara Marta Coleta Castro
Pregoeira
Matricula 3506
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